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« Consideracgdes gerais sobre o regulamento

Regulamento Geral de Protecao de Dados (RGPD) passara a ser aplicado diretamente a partir de , € vem substituir a atual diretiva e lei de
protecao de dados pessoais. O novo quadro legal traz algumas mudancas significativas que na vida das organizagOes, consoante a
sua natureza, area de atividade, dimensao e tipo de tratamentos de dados pessoais que realizem.

Assim, empresas e entidades publicas devem comecar desde ja a para a aplicacao do RGPD. E essencial conhecer
, analisar , verificar o e adotar as medidas necessarias durante este periodo de transicao
para assegurar que tudo esta pronto atempadamente. A CNPD identifica dez areas principais de atuagao, a analisar em documento anexo.

Informacao aos titulares dos dados Contratos de subcontratacao

Encarregado de protecao de dados
Medidas técnicas e organizativas e seguranca do tratamento

Protecao de dados desde a concecéao e avaliagao de impacto
0. Notificagao de violagbes de seguranca

Exercicio dos direitos dos titulares dos dados

Consentimento dos titulares dos dados
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Dados sensiveis

Documentacao e Registo de atividades de tratamento (*)

CIEE

Informacao aos titulares dos dados



« Consideracgdes gerais sobre o regulamento

Definicao do plano de implementacao do RGPD

A Gestao de Topo deve comegar por definir um plano de acao estratégico para implementar o RGPD, que envolva todas as areas de negdcio da empresa. No plano de
acao deve constar a identificacao, avaliacdo e categorizagdo de todos os dados pessoais que as organizagdes tém armazenados.

Envolvimento de toda a organizacao

Deve ser criado um programa interno de comunicagao mobilizador, que envolva transversalmente toda a organizagao, informando e sensibilizando os colaboradores
sobre a privacidade, as alteracoes ao RGPD e os riscos inerentes ao incumprimento.

Aconselhamento juridico

O aconselhamento juridico é uma pega fundamental para a implementacao do RGPD sem sobressaltos. O consultor juridico deve identificar os passos ja implementados e
os que estao em falta para que se cumpra o novo Regulamento Geral para a Protecao de Dados e ndo incorra em coimas. Este levantamento de necessidades é
extremamente Util se necessitar de recorrer a um parceiro para implementar as alteragdes necessarias.

Avaliacao
Levantamento inicial, recolha de informacao e documentacao, check-List, Inventarios de dados e de sistemas.

Diagnostico

Analise legal, processual e tecnolégica. Analise da conformidade versus requisitos do RGPD. Analise documental, analise de processos e arquitetura do sistema de
informacao.

Implementacao

Desenho da organizacao. Politicas e procedimentos. Gestdao do Risco. Controlo de Seguranca. Formacao. Atividades técnicas, apoio juridico e transferéncia de
conhecimento.



* Direitos dos cidadaos sobre os seus dados pessoais

* Informacao e acesso aos seus dados pessoais (artigo 132,149 e 159);

* Correcao e retificacao de erros nas suas informacdes pessoais (artigo 169)

* Eliminagao dos seus dados pessoais (direito a ser esquecido *) (artigo 179)

*  Oposicao, impedimento e limitacdo ao processamento (artigo 182 e 219)

* Portabilidade ** dos dados pessoais (artigo 20.9) .

* O consentimento do titular devera ser conferido mediante um ato positivo claro, que indigue uma manifestacao de vontade livre, especifica, informada e
inequivoca de que consente no tratamento de dados pessoais que lhe digam respeito;

(*) Deixaram de ser necessarios para a finalidade que motivou a sua recolha ou tratamento;
O titular retira o consentimento em que se baseia o tratamento dos dados;
O titular opde-se ao tratamento;
Os dados pessoais foram tratados ilicitamente;
Cumprimento de uma obrigacao juridica decorrente do direito da Unido ou de um Estado-Membro a que o responsavel pelo tratamento esteja sujeito;

(**) Direito a portabilidade inclui apenas dados fornecidos pelo titular

Dados pessoais - Informacado relativa a uma pessoa singular identificada ou identificavel. (Art.4.° do RGPD);
Categorias especificas de informacgdo: Genética (art.4.%,n.13); Biométrica (art.4.2,n.14); Médica (art.4.°,n.14 e 15); Politica e social (artigo 9.°); Penal (artigo 10°)

E considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um niimero de
identificacdo, dados de localizacao, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa pessoa
singular, Exemplos: nimero de cartdo de cidadao, NIF, IBAN, n° telemovel, IP, grupo sanguineo, etc.



« Regulamento e obrigatoriedades legais

« Condicoes para a LICITUDE do tratamento de dados pessoais (artigo 7°):

O titular tiver dado consentimento* explicito e demonstravel;

O tratamento for necessario para a execucao de um contrato ou para efeitos de diligéncias pré-contratuais a pedido do titular;
O tratamento for necessario para o cumprimento de uma obrigacao juridica;
O tratamento for necessario para efeito de interesses legitimos prosseguidos pelo responsavel pelo tratamento.

« Obrigacoes da Entidade Responsavel e/ou Subcontratante

Obter previamente e provar o consentimento do titular;
Tratamento desenvolvido na pseudonimizacao;

Garantir o direito a ser esquecido;

Garantir o direito a portabilidade dos dados;

Garantir “privacy by design”;

Garantir “privacy by default”;

Efetuar avaliagcdes de impacto sobre prote¢do de dados (“PIA");
Ter encarregado de protecao de dados (“DPO”);

Notificar e registar as violagdes de dados pessoais (“data breach”).

(*) Consentimento pode ser dado por menores a partir dos 13 anos
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« Regulamento e obrigatoriedades legais

» Todos os dados pessoais devem estar convenientemente protegidos quanto ao seu acesso ou exposi¢cao nao autorizada.
« Todos os dados pessoais devem conservar todas as caracteristicas definidas pelo seu titular, desde o seu fornecimento a sua destruicao.
« Todos os dados pessoais deverao estar apenas disponiveis mediante validacao de perfis, permissdes e condi¢cdes previamente estabelecidas.

« Todas as agdes de recolha e tratamento de dados pessoais devem respeitar as regras do RGPD e restante legislacao conexa.

€10M ou 2% do volume de negdcios anual (faturacdo) a nivel mundial, consoante aquele que for mais elevado em caso de violagao dos requisitos para o tratamento licito
de dados;
€20M ou 4% do volume de negdcios anual (faturagdo) a nivel mundial, consoante aquele que for mais elevado em cado de violacao de direitos dos titulares.

O RGDP reconhece o direito do titular: a) Apresentar queixa a autoridade de controlo (CNPD); b) Acao judicial contra autoridades de controlo; c) Acdo judicial contra o
responsavel pelo tratamento e/ou subcontratantes; d) Direito de reclamar indemnizacao e responsabilidade ao responsavel pelo tratamento e/ou subcontratantes pelos
danos sofridos.



Processos e formacao interna

Codigos de Conduta e Certificacoes
» Definicao e redagdo de politicas internas de privacidade, manuais de politicas e procedimentos, cédigos de acao, estatutos e outros. As empresas

representantes de categorias de responsaveis pelo tratamento ou subcontratantes devem elaborar cédigos de conduta;

(Privacy by design & Privacy by default)
* Implementacdao de medidas técnicas e organizacionais para demonstrar que foram consideradas e integradas as exigéncias do RGPD nas

atividades de tratamento de dados (pseudonimizacao, PIA's *).

Accountability
» Os responsaveis terao de estar em condi¢des de demonstrar o cumprimento dos principios do RGPD.



« Processos e formacao interna

O tratamento for efetuado por uma autoridade ou um organismo publico, excetuando os tribunais no exercicio da sua fungao jurisdicional;

As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em operacdes de tratamento que, devido a sua natureza,
ambito /ou finalidade, exijam um controlo regular e sistematico dos titulares dos dados em grande escala;

As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em operacdes de tratamento em grande escala de categorias
especiais de dados nos termos do artigo 9° e de dados pessoais relacionados com condenagdes penais e infracdes a que se refere o artigo 10°

* Funcdes do Encarregado de Protecao de Dados
* Informa e aconselha em matéria de prote¢do de dados pessoais;
* Controla a conformidade do tratamento de dados pessoais com o RGPD e com outras disposi¢cdes de protecdo de dados da UE;

Presta aconselhamento no que respeita a avaliagdo de impacto sobre prote¢do de dados e controla a sua realizagao;
»  Coopera e funciona como ponto de ligacdo com a autoridade de controlo.

Quando ha necessidade de recorrer a um subcontratante para efetuar o tratamento de dados pessoais ha que ter em conta as seguintes regras:
» Orrecurso a servigos de tratamento de dados pessoais deve ser assegurado por garantias de execu¢do de medidas técnicas e organizativas adequadas ao RGPD;
O subcontratado ndo pode recorrer a outro subcontratante sem autorizacao prévia e especifica por escrito do representante de protecao de dados;

Um contrato de subcontratacao tera de incluir o objeto e duracao do tratamento de dados, natureza e finalidade, tipo de dados e categorias dos titulares assim
como as obrigacdes e direitos do responsavel.

Nota - E aconselhavel, mesmo nio sendo obrigatorio, a nomeacao de um Encarregado da Protecdo de Dados (EPD), essa pessoal ou subcontratante desempenharia as fun¢des do
DPO dentro da empresa ou organizagao.
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« Tecnologia e protecao dos dados

Criacao de em matéria de protecao de
dados bem como selos e marcas de protecao de dados para demonstrar o
cumprimento e as melhores praticas.

Weode

Implementar medidas técnicas e organizativas a fim de garantir um nivel de seguranca adaptado ao risco é essencial para estar em

conformidade com o GDPR.

A capacidade de recuperar a disponibilidade e acesso aos dados pessoais em tempo (itil na eventualidade de um acidente fisico ou técnico;
« Um método para testar regularmente, aceder e avaliar a eficacia das medidas técnicas e organizativas para garantir a seguranca do processamento.

» Monitorizacdo e a analise comportamental da rede e analisar a detecdo de ataques, com a execucdo sistematica de antivirus e anti-malware para detecdo cddigo

malicioso fazendo o respetivo isolamento e protegendo a entrada e as vulnerabilidades.

Software Anti- Firewall Servidores e sistemas Backups e WIEI VPN Acessos Sistemas
Virus Armazenamento c/Password NAS
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+ Onde estdo os dados pessoais? Sistemas? Papel? Estdo atualizados? Temos registo * Os Sistemas e equipamentos estdo atualizados?

organizados? » Os Backups e sistemas de segurancas estdao em conformidade com o RGPD?
* Temos consentimento do titular? Estamos preparados para dar resposta aos direitos do titular? » Os antivirus estdo atualizados e em conformidade.
+ Os sistemas garantem a confidencialidade, integridade e disponibilidade dos dados? * As firewalls e sistemas anti-intrusao estdo atualizadas.

* Conseguimos comunicar violagcdes em 72 Horas?

+ Temos procedimentos para avaliar e gerir 0s riscos?

» Conseguimos criar evidencias e demonstrar que cumprimos o RGPD?
* Ja nomeamos o Encarregado de Protecao de dados (DPO)?

* Inventariacao dos dados pessoais existentes (quais, onde estdo, para onde sdo transmitidos, quem tem acesso, por quanto tempo) e estabelecer politicas e procedimentos que
permitam gerir os dados em conformidade e reagir a qualquer falha de seguranca e notificar a CNPD e ao titular dos dados, no prazo maximo de 72 horas, de quaisquer perdas
ou acessos indevidos.

* Rever impressos, formularios, politicas de privacidade. Verificar se a linguagem utilizada € clara, acessivel e se sao fornecidos aos titulares dos dados, toda a informacao a que o
RGPD obriga: o direito a Consulta/Alteracao, Direito ao Esquecimento; Direito a Portabilidade de Dados.

* Analisar com que fundamento legal esta a processar dados. Caso seja com base no consentimento, tera de rever o consentimento dado, para apurar se respeita todas as novas
exigéncias, ou se sera necessario obter novo consentimento.

* Rever os contratos de subcontratagao de servicos realizados no ambito de tratamento de dados pessoais, para verificar se cumprem com os requisitos exigidos pelo RGPD.

+ Garantir que tem regras especificas para provar e evidenciar que todos os requisitos legais sdo cumpridos. Realizar uma auditoria/Assessment para verificar o que tem de fazer
para cumprir com o RGPD (Accountability).

* Preparar a designacdo e fungdes do Encarregado de Protecao de Dados (se aplicavel). Deve documentar de forma detalhada todas as atividades relacionadas com tratamento
de dados pessoais (se aplicavel).

+ Verificar a efetividade do sistema de gestao da seguranca da informacao.

* Delinear rapidamente um cronograma de acao, de procedimentos a executar, plano de investimento do reforco da seguranca dos sistemas e software.



A avaliacao do impacto sobre a protecao de dados (PIA), devera incluir:

A descricdao de todas as operagdes de tratamento a que os dados estarao sujeitos;

Qual a finalidade das a¢des de tratamento de dados pessoais, e caso seja necessario qual o interesse legitimo do responsavel pelo tratamento;
A avaliacao das necessidades e proporcionalidade das operacdes de tratamento em relagdo aos seus objetivos;

A avaliacao dos riscos para os direitos e liberdades dos titulares dos dados;

Medidas previstas e garantias para fazer face aos riscos;

Medidas e procedimentos de seguranga em conformidade com o regulamento e que assegurem a protecao dos dados pessoais;

O parecer do DPO.
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