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Regulamento Geral Prote¢ao de Dados

Como pode a WINCODE ser um seu aliado no cumprimento do RPGD?

A Wincode desenvolveu uma oferta integrada (RGPD) que é diferenciadora porque enderega de forma
multidisciplinar as diferentes vertentes do Regulamento, nomeadamente, a vertente legal, a organizagao
de processos, a seguranga das plataformas tecnoldgicas e a gestdo da conformidade.

A nossa abordagem assentou em trés dimensdes:
e Avaliagao: identificar niveis de conformidade, avaliar o risco e definir um plano de atividades e
ajuste aos sistemas e programas;
e Implementagdo: atualizacdo dos programas Wincode, tendo por objetivo o cumprimento do
RGPD de forma automatica e incluida nos tratamentos ja existentes;
e Controlo: Controlar e gerir a conformidade, baseado numa “framework de compliance”
desenvolvida pela WINCODE, num sistema tipo DAAS — “DPO as a service”.

Introdugao:

A responsabilidade proativa, estabelecida no Artigo 25 do Regulamento Geral de Prote¢do de Dados
(RGPD), obriga as partes responsaveis e os responsaveis pelo processamento a cumprir os principios
relativos ao processamento de dados pessoais e a demonstrar tal conformidade.

Estes principios sdo os principios de disponibilidade, integridade, confidencialidade e resiliéncia
permanente dos sistemas e programas de gestdo.

Na WINCODE preparamos os programas e plataformas para processar os dados pessoais de forma a
garantir a seguranca adequada dos mesmos, incluindo a protegdo contra a gestdao ndo autorizada ou ilegal
e contra perda, destruicdo, roubo ou danos acidentais, através da aplicacdo de técnicas adequadas ou
medidas organizativas, tais como pseudonimiza¢do e minimiza¢do de dados, a fim de cumprir os requisitos
do RGPD e proteger os direitos das pessoas envolvidas.

Da mesma forma, aplicamos medidas técnicas e os procedimentos apropriados para garantir que, por
padrdo, somente os dados pessoais necessarios para cada um dos propdsitos especificos da administracdo
sdo processados. Aplicamos essas medidas em todos os nossos produtos e servigos para manter os altos
niveis de seguranca exigidos pelo RGPD e pelos nossos proéprios clientes.

Algumas dessas medidas sdo:

e Procedimentos para controlo e acesso a informacgdo por funcionarios.

e Firewall de perimetro e isolamento légico, todas as plataformas possuem seguranca.

e 0O acesso aos programas é restrito e carece de configuragdo pormenorizada dos utilizadores dos
programas.

e Identificagdo e autenticacdo: todos os computadores possuem uma senha para aceder aos
sistemas de informagdo. Serdo implementadas politicas para alterar a senha que garante a
seguranga do acesso aos sistemas.

e  (Copias de seguranca: as copias de backup sdo automaticas e encriptadas.

e Documentos: acesso aos documentos e anexos apenas através dos programas Wincode com
palavra de acesso para abertura e consulta destes.

e Comunicacgdes e suporte com a utilizagdo de VPN.

e Antivirus instalado em todos os sistemas da empresa.
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Como as novas regulamentacgdes ndo estabelecem uma indicagdo precisa das medidas de seguranga
técnicas e organizacionais a aplicar, essas medidas foram preparadas por nés, levando em conta o artigo
32.1 do RGPD que afirma que:

Levando em conta o estado da tecnologia, os custos de aplicagdo, a natureza, o objetivo, o contexto e os
propdsitos da gestdo, bem como os riscos variados de probabilidade e severidade dos direitos e liberdades
das pessoas fisicas, o controlador e o processador aplicara medidas técnicas e processos adequados para
garantir um nivel de seguranga condizente com o risco, que, no nosso caso, inclui, entre outros:

a) a pseudonimizagdo e encriptagdo de dados pessoais quando necessario;

b) a capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia permanente dos
sistemas e servigcos de gestdo;

c) a capacidade de restaurar rapidamente a disponibilidade e o acesso a dados pessoais em caso de
incidente fisico ou técnico;

d) registo dos processos de verificagdo, avaliagdo e avaliagdo regular da eficacia das medidas técnicas e
organizacionais para garantir a seguranca da gestao.

e) obrigagGes de confidencialidade: todos os funcionarios devem compreender a importancia da
confidencialidade em relagdo aos dados aos quais tém acesso, mesmo apds o término do contrato de
trabalho, mesmo assim, nos programas, apenas podem aceder aos dados que precisam para a execu¢do
das suas fungdes.

f) registo de atividades de gestdo: o responsavel pela gestdo (DPO), terd um programa para registo das
atividades de gestdo realizadas.

g) avaliagdo de impacto de privacidade (PIA) o programa permite ao responsavel pela gestdo, registar e
gerir a realizagdo uma PIA, caso forem obrigados a fazé-lo de acordo com as disposi¢Ges do artigo 35 do
RGPD, bem como para as consultas realizadas as entidades verificadoras, quando apropriado.

h) direito a informagdo: o responsavel pela gestdo do RGPD, tem no programa a forma de gerir essas
solicitagcOes e registar as interagées com os titulares dos dados.

Os programas Wincode incluem agora algumas inovagdes, para cumprimento do regulamento:

e 0O acesso aos dados pessoais esta protegido por configuragdo de acessos individuais.

e Gerir e dar resposta aos direitos dos titulares (eliminagdo, Informacdo, Retificacdo, oposicao,
portabilidade, etc.).

e Gestdo da comunicagdao com os titulares para obter os consentimentos e gestdo desses.

e Gestdo do comprovativo dos consentimentos expressos do titular dos dados.

e Rotinas manuais e automaticas para registar, provar e evidenciar que todos os requisitos legais
sdo cumpridos.

e  Gerir as politicas de auditoria, verificagdo e ajustes de conformidade (AIPD)

e Gestdo dos contratos com os funcionarios que lidam com dados protegidos, para a confirmagao
que entendem o RGPD e se comprometem a aplica-lo.

e Gestdo dos contratos com os subcontratantes que devem ja terem sido revistos, (CC,
Informatica, ROC, Advogado, etc.)

e Gestdo e rastreabilidade dos procedimentos e dos tratamentos efetuados sobre os dados dos
titulares.

e Interligagdo com todos os programas Wincode, no intuito da conformidade “by design”.
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Diagrama com os procedimentos de instalagdo das funcionalidades do WRGPD.
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Quadro de entrada e autenticacdo dos operadores que tém acesso a gestdo do WRGPD

Weode "

WRGPD

WINCCDE - PROTEGAQ DE DADOS

& Utilizador:
1

¥ | |OPERADOR GER.AL

L Palavra-Chave:
f Confirmar

A autenticar operador...

Quadro principal e menu da plataforma WRGPD, para o DPO, com todas as funcionalidades.

™= Gestor RGPD (1.0.0.3) - Fillwork (FW) - X
G "

/s x & o & o @ O

Novo  Edtsr Eimnar  Gerr Informaio Atividades  Notas Anexos  Refresh  Excel Tipos
do Titular Consentimento

Gerir 5 Agdes R Anexos & Pagina 5 Configu..

Cg)gggcg)grg;egnuas @ ® dentificador M

Sem Filtro Aplicado
Identificador | Contribuinte Email Tipo Data pedido Data Limite Origem Autorizacio Estado

1800000196 9999999999 teste Informagdo  2018-05-29 2018-06-13 Proprio Pendente

W4 Registoldel » Wi

onsentimento  Comunicacdo QOcorréncias Processos AIPD  Sub-contratos Entidades Administracéo

O Programa WRGPD, funciona como uma plataforma de gestdo da conformidade com o RGPD e
interligagdo com os programas Wincode, estabelecendo uma transversatilidade de todos os
registos geridos e sujeitos ao regulamento.

Considerando que a seguranga fisica e os acessos aos equipamentos esta assegurada, contando
também que a rede e os backups da informagdo estd também em conformidade, vamos neste
manual focar a atengdo nos programas Wincode e a gestdo das obrigatoridades que o
regulamento obriga, iremos abordar:
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RESUMO DAS DINAMICAS INCLUIDAS NESTA PLATAFORMA

e e N
Acessos dos Documentos e Anonimizacao Direitos dos
Utilizadores Anexos dos Dados Titulares

\ _ Y,

e e N

Consentimento Comunicacio Logs e Rastreio Plataforma do
das Alteragoes DPO

\ \ J

[ Acessos dos Utilizadores ]

A gestdao de acessos e perfis dos utilizadores foram revistos em todos os programas, esta
alteracgdo ird permitir definir com precisdo as opgoes e os dados que cada operador podera
aceder. Sera criado um utilizador para entrada nos programas, que terd de ser pessoal e
intransmissivel e com palavra passe segura, devera identificar inequivocamente o operador.

i3 Gestiio de Perfis de Acesso

_ GERAL
OHE o

Novo  Gra

Painel Administracao

Administragao
Empresa

Operadores /

Perfis de Acesso

Gerir
Entidades P
Modelos i

Tipos de Atividade Listagem de Perfis

Perfil

X

Eliminar

Notas  Anexos

n Anexos [

1} Gestao de Perfis Acesso

Pagina

~ # Locaizer
4 © %

4 Anterior

Refresh  Limpar
Fitro

} sequinte
]

Cédigo
Cédigo

: Operador para demonstragio

i MNome Perfil

4 4 Registoldel » Wl

Desaricio
4 W
4w

Configuragdes do Perfi

Operador para demonsracio

Definicdes de acessos

Consentimentos

Registos
Editar
Eiiminar

v
v
W Imprimic
Gerir Informacgio do Titular

Gerar Consentimentos em Grupo

Tipos de Consentimento

Ocorréndias
Processos
AIPD
sub-contratos

Fechar

Cada programa tem agora, no seu menu de administracdo uma opgao para definir quais os
operadores que acedem ao programa e ainda quais as op¢oes que o mesmo tem acesso (perfil).

Os programas Wincode que foram alterados e renovados para a conformidade com o RGPD, s3o:

WGAdmin L]

= a 2 Ik
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Todos estes programas foram renovados, na gestdao dos acessos, na gestdao dos anexos, nos
backups, na gestao dos logs e das alteracdes, todos estdo agora interligados com a plataforma
do WRGPD, para gestdo dessa vertente transversalmente. Teremos situagcdes em que um
mesmo titular, com dados em terceiros no WContab, também estd como funcionario no
WHumanos, por exemplo.

[ Documentos e Anexos ]

A funcionalidade de anexar documentos aos registos das aplicacGes, estd agora melhorada e
protege os documentos anexados aos programas, assim:

Ao selecionar e associar um documento em formato digital ao programa, por exemplo um PDF,
um DOC ou um XLS, o programa ird comprimir esse documento, gerando um ficheiro “.zip”
protegido com uma palavra passe segura. Esse documento ficard acessivel apenas pelo
programa, ndo sendo possivel abrir sem a respetiva passe, que apenas o programa conhece.

Esta funcionalidade é transversal a todos os programas e sera transparente para o utilizador, o
sistema atua em relacdo a gravacao e leitura, sem intervenc¢do necessdria do utilizador.

W Sisterna (1.0.0.53) — X

200

Configuracdes de sistema

* Conta Wincode
Configura a sua conta Wincode para ter acesso a atualizacies dos programas, assisténda técnica por tickets e muito mais. ..
Utilizador [Email Palavra-Chave

diogo@wincode.pt | |FEEEE=

@ Copias de segurancga
Indique a localizagio local onde serd guardado os seus dados de seguranca...

Pasta por defeito local Sub-Pasta

& | C:\Users'\piogo'Desktop ! Didrio W

T /
| N Opgfies Avancada Exportar para ficheiro
& Aréa Reservada Online (FTP) Recuperar de ficheiro
Para além de guardar as suas segurancas localmente, pode tmbem guardar numa drea reservada online. Configure os seus acessos...
Servidor (FTF) Pasta para segurangas Sub-Pasta
Mensal W

Utilizador (FTF) Palavra-chave (FTF)

'& Testar Ligacio

L
H Gravar

Inicio  Aplicagbes Siglas Empresas Utilizadores Copiade Seguranca Manutencdo  Configuracoes

192,168.1.19\5QL2014std, 1433 19 de junho de 2018 Wincode [7491]

Neste quadro da configuragao do sistema, é indicada a palavra para a prote¢ao dos anexos e das
segurancas, deve-se por seguranca exportar essa palavra pass para um local fora do sistema, por
exemplo um pen drive e guardar em sitio seguro.

Os backups do sistema Wincode, também sdo comprimidos para formato “.zip” e protegidos
com esta palavra passe.
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[ Anonimizacao dos Dados ]

A protecdao dos dados pode passar pela pseudonomizagdao dos dados do titular, com esta
funcionalidade o utilizador podera tornar os dados do titular anénimos, sem comprometer a
consisténcia da base de dados ou deteorar as estatisticas e andlises as quantidades de registos
ou ainda aos somatérios por critérios do utilizador.

Gerir Informacao da Entidade =N x|

Base

YT R [s

Filtrar Anonimizar  Impressao

Wincode - Software & Contzbilidede SA A

= Acghes P

Gerir Informacao do Titular de Dados

Aplicagtes Indigue um dos seguintes identificadores para procurar a entidade:
i A
vl Sstema ) INIF E-Mail Telemdvel
w*| Contabilidade SMNC
w*| Contabilidade IRS . 508520201
Titular | Erros

WHumanos WGAdmIn Ensino WContab

Terceiros Titulares Rend. IRS
Sigla Cadigo Nome Contribfinte

Rua

mmmn SN | \/INCODE SOFTWARE E CONTABILIDADE SA 508620201 RUA DR.ELISIO CASTRO
Gl WEEEER  \VINCODE - SOFTWARE & CONTABILIDADE, 5.A, 508620201 RUA DE BEIRE

44 44 4 Regsto1de2 b M M €

Fechar

Na gestdo do WRGPD pode ser consultada a informacgdo que detemos sobre um determinado
NIF, email ou telemodvel, o programa ird apresentar todos os dados que detemos dessa entidade,
procura nas bases de dados dos varios programas, ano atual e também nos anos anteriores.
Neste exemplo procuramos pelo contribuinte “508620201” que é de uma pessoal coletiva que
nao esta abrangida pelo regulamento, mas no caso de pessoal singular sera idéntico.

Nesta opgao o utilizador podera selecionar para ver em conjunto os dados dos varios programas,
“WHumanos”, “WGadmin”, “WContab” e “WEnsino”, todos os dados serdo apresentados.
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2°)

Anonimizar
A opcdo de “Anonimizar”, vai marcar com “****” o5 campos de nome, morada,
telefone, etc. dos registos consultados, tornando-os irreconheciveis, esta op¢ao ndo tem
retrocesso, ndo pode desfazer, deve ser utilizada com o devido cuidado.
A informacao fica na mesma na base de dados, mas nao serd reconhecida.

A pseudononimizag¢do pode também ser utilizada para o envio de uma base de dados para a
assisténcia Wincode. Para que os técnicos da Wincode ndo tenham acesso aos dados das tabelas
dos nossos clientes, quando estes nos enviam um backup para analise no nosso departamento
de suporte ou de software, esse backup é anonimizado, e desta forma os dados que sdo
transmitidos sdo totalmente irreconheciveis, mas validos para se testar alguma falha nas
funcionalidades do programa e correcdo de erros.

W Sisterna (1.0.0.55 — *

& 00

Cépia Seguranga X

Criacdo de copia seguranga
Seleccio da empresa e localizagdo de destino do Backup

De quais aplicagdes pretende fazer a cdpia de seguranca?

Todas as aplicagbes
®) Personalizada

Trabalho Temporério ~
Controlo de Sessdes

Gestdo de Imovels

Gestdo de Ensino

= - .
| Recursos Humanos I

eSO RGP

Localizagdo de destino da cpia de seguranga?

C:\Users\Diogo\Desktop 201806115 =
? Apds realizado cdpia sequranga , sincronizar os ficheiros com area rg#€rvada FTP
I f:@“ /| Criar um backup para envio a suporte Wincode (anonimizado & encriptado) I
Inicio  Aplicacdes figuracdes

192.168.1,19'50L 2014std, 1433 19 de junho de 2018  Wincode [7491]

Na execuc¢do da cépia de seguranga para enviar para a Wincode o operador devera selecionar a
opcdo de backup anonimizado, conforme se apresenta na imagem.

Neste exemplo, sera gerada uma cdpia da base de dados de WHumanos, para ser enviada com
completa segurancga no envio e na prote¢do da informacao a ser tratada.

WINCODE — MANUAL DO PROGRAMA WRGPD E INTERLIGACAO COM OS PROGRAMAS PAGINA 9 DE 19



®
Wwcode WRGPD

WINCODE - DEPARTAMENTO FORMAGAO

[ Direitos dos Titulares ]

Algumas das alteragdes mais importantes do regulamento tem a ver com os direitos que o
titular dos dados tem sobre os mesmos, as empresas ndo sao donas dos dados que lhes foram
cedidos, “sdo apenas fieis depositarios de dados”.

Os titulares dos dados tém o direito de consultar, alterar, opor-se ao tratamento, direito ao
esquecimento e a portabilidade, sobre os dados que temos dele.

i Ocorréncia - E3
E I I 'j 63 x [ ] D ~ Y #% Localizar
. Lo x 4 Anterior
Gravar G B Novo Eliminar ~ Importar Dados Motas  Anexos Refresh  Limpar )
Fe do Titular Filra P Seguinte
Gravar = Gerir = Aciies = Anexos = Pagina =
9999999999 Registe | 1800000195
ldentificacdo Sujeito
Contribuinte 9999999999 E-mail josemonteiro@wincode. pt
Cad. Titular Tipo Entidafle | WHumanos v | |Funcionarios L
Ocorréncia Estado Pendente (%]
Motivo ocoméndia
®) Informacdo Retificacdo Oposicio Portabilidade Esguedmento
scricao do pedido
Pedido de retificacdo da Morada.
Data pedido Data limite Entidade
2018-05-29 16:20 W 2018-06-29 16:20 (%] ®) Proprio Enc. Educacio Tutor
Drigem Descricao de resolucao
E-Mail &) SM3 Pessoal Internet
Criado por operadaor 7491 em 29/05/2018 16:20 | Alterado por operador 7491 em 20/06/2018 21:11 Fechar

Neste quadro do WRGPD o DPO pode registar os pedidos dos titulares, ou entdo delegar esses
trabalhos a um outro operador. Aqui sera possivel gerir o prazo limite para dar resposta,
informagdes dobre a origem do pedido, a sua ligagao a algum dos programas Wincode, neste
exemplo, temos a indica¢do da ligacdo a tabela de funcionarios do programa WHumanos.

Os pedidos registados neste quadro devem ter sempre resposta e uma acgao, o titular deverd

acompanhar o que foi feito com esses dados. O pedido de informagao deve dar origem a uma
impressao ou envio sobre os dados que detemos desse titular.
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Gerir Informacdo

do Titular
Se for necessario o DPO ou quem este delegue, pode utilizar esta funcionalidade,

“Gerir Informacgao do Titular”, para aceder a todos os dados que estdo nas nossas tabelas, e se
for o caso, enviar esse resultado ao titular, ou entdo se o pedido era para “esquecer”, poder
anonimizar esses dados.

Este quadro devera conter todas as interacdes com os titulares, nomeadamente na gestao dos
seus direitos, registando ainda as atividades com estes ou entdo a ligacdo aos consentimentos.

N e X & | EF J =& B O

MNova Editar  Eliminar Gerir Informacao | Atividades Motas  Anexos Refresh  Ewcel Tipos
do Titular Consentimento
Gerir IF] Acdes [F] Anexos s Péagina ' Confiou... &

[ Consentimento ]

= Gestor RGPD (1.0.0.1) - TESTES DE WRGPD (TT)

> [ ] s ~ ey
0 & X - =T @_‘, FS N i 1o}
Nove Editar  Eliminar Gerir Informacdo | Atividades MNotas  Anexos Refresh  Excel Tipas
do Titular Consentimento
Gerir [ Acgbes [H Anexos [ Pagina = Configu.. [
,kgonsentlmento | @ ® de

123456789
Identificador | Contribuinte Email Tipo Descrigio Consen. / Data pedido Data Limite Origem Autorizacgo

josemonteiro@wincode.pt 01 Consentimento para envio de comunicagdo por email  2018-05-01 2020-05-27  E-mail Préprio
1800000259 999999990 Jjoseaugusto@wincode.pt 0 Consentimente para envio de comunicagio por email 2018-05-01 2020-05-27 SMS Praprio

O consentimento serd talvez a situacdo em que o programa WRGPD mais podera ajudar, é
talvez a parte mais dificil de gerir, é necessdario que os programas Wincode que ligam com estes
contribuintes, possam respeitar as autorizagdes e consentimentos que o titular dos dados
forneceu, ou em caso negativo, respeitar essa vontade e ndo reter informacgdo, elimina-la ou
nao enviar informacdo para este por email, SMS ou outro.

O principal trabalho é manter atualizados os registos de consentimento, para que os varios
programas Wincode, WHumanos, WContab, WEnsino ou WGamin, possam consultar para nas
acOes e situagdes que carecem de consentimento, estes possam validar nesta tabela.

Para que todo o sistema possa funcionar, esta tabela tera que ter uma atualizacdo automatica
e gerida em grupo, para que dessa forma, ela possa estar disponivel para consulta.

Sempre que o programa Whumanos for enviar, por exemplo, um email para um candidato com
uma nova oferta de emprego na sua categoria ou area profissional, terd obrigatoriamente
validar na tabela de consentimentos se temos autorizagdo para esse envio.

Todos os programas Wincode terdo de respeitar estas regra e efetuar estas validagGes.
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= Gestor RGPD (1.0.0.1) - TESTES DE WRGPD (TT)

[ Comunicacao ]

abela

['po Envio

> o Sy B ~ ﬂﬂ
\j 4 ‘. ) ¥ &y Dj_., &~
(Gerar Novas Wer Comunicagdo  Sincronizagdo Enviar Atividades Perguntas Respostas Consentimento MNotazs  Anexos | Refresh  Excel
omunicagies Weh - Comunicagdes Consentimento Recebidas
Gerir [ Acches [F] Configuracies [ Anexos [p Pagina [F]
iComunicacgao @ ®
WHumanos - 00002
iltros para gerar comunicactes Comunicaches
Identificado @ |5d= Aplicacio Céd. Entidade Token Tabela Tipo Envio Contacto
plicacio WHumanaos v
7 E 7 Y =
2se Dados | x 1800000127 DEMOTT WHumanos 00002 Al Funcionari  E-Mail daniel 000
Tx 1800000207 +/ DEMOTT WHumanos 00073 Al Funcionari E-Mail lourengo_(

Funciondrios

E-Mail

A comunicagdo tem um bapel relevante na obtengdo do consentimento dos titulares dos dado

easre

>

s
spetivas autorizagdes para o tratamento de dados pessoais.

Executa varias fun¢Oes que permitem a gestdo destas dinamicas de forma simples e pratica:

Cria-se nas tabelas uma pergunta que se pretende que o titular dos dados, responda.
Cria-se um modelo/minuta de um email ou SMS com a mensagem a enviar ao titular.
Seleciona-se o programa e a tabela que contém os registos dos titulares a quem
precisamos solicitar o consentimento.

Geramos uma nova comunicacado, e serd enviado a cada titular um email com o texto
que se definiu, junto com essa mensagem é enviado um link que contém um “token” ou
identificador que vai identificar o titular.

Em simultaneo é gerado um registo na pdagina de internet que fica a aguardar a resposta
que o titular queira dar.

Quando o titular dos dados, responde a pergunta que estd na pagina de internet, o
programa recebe automaticamente essa resposta e regista-a para consulta por todos os
programas.

Quando o titular dos dados, segue novamente o link e altera a resposta, esta alteragdo
é comunicada ao programa e provoca a alteragdao do consentimento se for o caso.

Diagrama que apresenta a sequencia de execu¢ao da comunigao e registo das resposta.

Comunicagio

Pagina Consentimento

WINCODE — MANUAL DO PROGRAMA WRGPD E INTERLIGAGAO COM OS PROGRAMAS

Configurar
Wportal com
Logo Cliente

J

Definir as
ligagdes ao
wportal

Definir minuta
do email a
enviar

Enviar teste
Validar
resultado

Definir as
perguntas

=55 53

Ajustar ao - W —— ( R 1 (Permmralteraﬂ Gerir
Design do e p| AP i > g y » consentimento » consentimento
Cliente webservice J ” perguntar ’L respostas J ’L < dados J s por datas
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WINCODE - DEPARTAMENTO FORMAGAO

Logs e Rastreio das Alteragoes

Nas configuracdes do WRGPD é possivel definir se vamos registar um log de todas as alteragdes
efetuadas nas tabelas. Independente dessa configuracdo, a grava¢ao da data/hora de criagdo e
o operador que criou, assim como a data/hora da ultima alteragdo e também quem alterou, é
sempre efetuada.

O regulamento indica que devera haver um rastreio das alteracdes efetuadas aos registos
protegidos por este documento. Nas empresas com menos de 250 trabalhadores (n2 5 do artigo
309, do regulamento) esta obrigacdo ndo é obrigatdria.

De toda a forma, as dindmicas da plataforma WRGPD e dos programas Wincode que tratam
dados protegidos, sdo rigorosos na gravacao de quem alterou e quando.

[ Plataforma do DPO ]

O WRGPD é no essencial a ferramenta do DPO, serd com este software o DPO podera gerir todas
a atividades inerentes ao regulamento, quer sejam referentes a direitos do titular, registo de
ocorréncias sobre o tratamento de dados, reclamag¢bes ou alertas e comunicagbes de
inconformidades com o regulamento por parte dos titulares ou pelas as instituicdes de
fiscalizacdo, Pode ainda registar e gerir o resultado de analises de impacto com a protecdo de
dados.

O programa prevé ainda a gestdo dos contratos com subcontratantes e ainda com os proprios
colaboradores.

De seguida apresenta-se os quadro de algumas das funcionalidades disponibilizadas pela
plataforma:
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Weode

WINCODE - DEPARTAMENTO FORMAGAO

WRGPD

WINCODE - PROTEGAO DE DADOS

Quadro do menu principal com os acessos a todas as opgdes do mddulo.

1= Gestor RGPD (1.0.0.0) - Fillwork (FW)

~ 7~ Eras)
0 £ X b e @\ O
Novo Editar  Eliminar Notas  Anexos Refresh  Excel Tipos
Consentimento
Gerir 5 Anexes & Pagina 5 Confiqu.. &

Identificador | Contribuinte Email Tipo Descrigio Consen, Data pedido Data Limite Origem Autorizagio
1800000139 235603830 diogo@wincode.pt 0001 Utilizagdo de dados para efeitos recrutamento 2018-05-03 2020-05-03 SMS Enc. Educacio
1800000223 236595 0001 Utilizagdo de dados para efeitos recrutamento 2018-03-03 2020-05-03 Pessoalmente Tuter
1800000355 236595 sdfsdfds 0001 Utilizagdo de dados para efeitos recrutamento 2018-05-12 2020-05-12 E-mail Préprio

AR N N NN

Consentimento Comunicagdo Ocorréncias Processos AIPD  Sub-contratos Entidades Administracao

Quadro da gestao do consentimento, apresentacdo da informacdo sobre todos os
consentimentos registados no programa, autorizagGes de tratamento, prazos, etc.

= Gestor RGPD (1.0.0.1) - TESTES DEWRGPD (TT)

— x
Gl ~
3 ] % ~ n o
%
|j 4 X - @f E.:l L= g U
Novo Editar  Eliminar Gerir Informac3o  Atividades Notas  Anexos Refresh  Excel ipos
do Titular Consentimento
Gerir [F] Accles I Anexos I Pégina o Configu..
Consentimento ®@ | [ dentiicador =
123456789
Sem Filtro Aplicado
Identificador | Contribuinte Email Tipo Descrigio Consen. Data pedido Data Limite Origem Autorizagio ‘
1800000115 123456789 josemonteiro@wincode.pt o1 Consentimento para envio de comunicagio por email 2018-05-01 2020-05-27 E-mail Préprio
1800000259 999999990 Jjoseaugusto@wincode.pt 01 Consentimento para envie de comunicagao por email 2018-05-01 2020-05-27 SMS Propric

I 4 Regsto1de2 b W

Consentimento  Comunicagdo Ocorréncias Processos AIPD  Sub-contratos Entidades Administracdo

[T 21dejnhode 2018 Wincode [7491]  Licenga:Empresa Demo

WINCODE — MANUAL DO PROGRAMA WRGPD E INTERLIGAGAO COM OS PROGRAMAS
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Comunicagdo com os titulares dos dados, envio de mensagens parta obtengao do
consentimento, gestdo das respostas e do estado da comunicacgao.

= Gestor RGPD (1.0.0.1) - TESTES DE WRGPD (TT) - X
N =y g ~ ~
0 s & t) g & o & 08
© ~ o
GerarNovas Ve Comunicacio  Sincronizagio Enviar Atividades Perguntas  Respostas Consentimento  Notss Anexos ~ Refresh  Excel
Comunicages Web Comunicacdes ~ Consentimento Recebidas
Gerir [ Acgdes 5 Configuracdes R Anexos i Pégina I
[Comunicacao ®® [iGenticador FB
‘WHumanos - 00002
Sem Filtro Aplicade

Filtros para garar comunicagBes Comunicaces Formulario
@ |Soa Aplicacio C6d. Entidade Token Tabela Tipo Envio Contacto

apicacio  [WHumanos [v]
e 0ados BRG] By | 1200000127 / E3 DEMOTT WHumanos 00002 @ Funcionari E-Mail daniel |

Fy | 1800000207 +/ [3 DEMOTT WHumanos DD0TS ] Funcionari E-Mail lourengo |
e [aares|y]
reotvie [hsr Y]

>
4 Regstolde2 b W < >

Consentimento  Comunicacdo Ocorréncias Processos AIPD  Sub-contratos Entidades Administracdo

Geragdo de uma nova comunicagao, enviar aos titulares dos dados, baseado nas tabelas de um
dos programas.

Gerar Comunicagies - o IEl
Base Wincode - Software & Contabilidade SA A
e m s ft\:ﬁ
0} F:
‘ ) ‘2'55[« ﬂﬂ (] Uit s

Gerar Enviar Sincronizacio Excel  Atualizar Perguntas Tipos de
ComunicagBes | ComunicagBes - web Consentimento  Consentimento

Gerir [F Pagina [F Configuragies [F

Gerar Comunicagoes @ ® | Identificsdor [v[=]

Sem Filtro Aplicado

Filtros para gerar comunicagbes Comunicagdes Nao Enviadas ‘ Erros |
Identificador Sigla Cod, Entidade Token Tipo Envio Contacte
Aplicagdo WHumanos v
Base Dados | DEMOTT v 4 Aplicagdo: WHumanos
Tabela: Funcionari

s [pceies [¥] 1 Tabel:Fencondros

Tx 1800000127 DEMOTT 00002 SzChopwWkWhSlqQouXlég E-Mail daniel 00002@exem &
Tipa Envie u P} 1800000207 DEMOTT 00075 GFHE hvzU Wy rl gud0Tw E-Mail lourengo_DD075@exe &

Entidades Por Processar

Identifica... | Nome

00021 Lourenco José A

00024 Diogo Anténio

00025 Dinis Ferreira

00027 Rafael Branco

00101 Pedro Lume

00153 Afonso Vieira

00266 JoZo Rodrigues

00336 Carlos Amilcar "
W # 4 Regstolof18 b W M M 4 Registolde2 + M
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Wcode WRGPD

WINCODE - DEPARTAMENTO FORMAGAO

Configuracdo e criacdo das perguntas a utilizar na mensagem a enviar aos titulares dos dados.

@ Configuraciio de Perguntas de Consentimento

E Eul E “ % D I | # Localizar
e x 4 Anterior
Gravar Gravar & MNovo  Cancelar Eliminar Motas Anexos  Refresh Limpar )
Fechar Alteracies Filira b Seguinte
Gravar [ Gerir [ Anexos [ Pagina [
Perguntas de Consentimento
Identificador ‘Apliaéo ‘ Tipo ‘ Conf. Pergunta
1800000112 WHumanos Consentimento para envio de ... Identificacdo da pergunta
1800000208 GestSo de Ensine  Consentimento para envio de ... Cédigo T
1800000394 Gestdo de Ensine  Consentimento para envio de ...
Aplicagio |WHumanos | v| Tabela |Funciongrios |v |
Tipo/Funcdo |G1 |v| ‘C-:nsentlment-:u para envio de comunicagdo por email |
Pergunta

Pergunta |Aceim o envio de informagao referente ao processamento de salarios por email.

Objetive

Permitir o envio por email da informago de Salarios (Recbos, dedaracac IRS, etc.)

Consulta das respostas obtidas com a comunicagao.

i@ Configuracio de Respostas de Consentimento

| # Localizar
« © W

4 Anterior
Motas Anexos  Refresh  Limpar
Filtro } Seguinte

Anexos I Pagina I

Respostas de Consetimento

Identificador

Resposta ‘ Resposta

Identificagdo da resposta

Comunicagdo | | Cadigo

Consentimento | |

Resposta

Pergunta | | | |

Resposta | | | Data
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WINCODE - DEPARTAMENTO FORMAGAO

WRGPD

WINCODE - PROTEGAO DE DADOS

Gestdo das ocorréncias sobre o tratamento dos dados e solicitagdes efetuadas pelos titulares

dos dados.

" Gestor RGPD (1. - TESTES DEWRGPD (T,

GERAL

’ s o & < B
\j £ X - Y] o &~ H
Novo Editar  Eliminar Gerir Informacdo  Atividades Notas  Anexos Refresh  Excel

do Titular
Gerir [ Ages [ Anexos [ Pagina [

Ocorrencias
999999990
Identificador | Contribuinte Email Tipo Data pedido

1800000126 999999950
1800000253 999999999

josemonteiro@wincode pt Informaggo  2018-05-20

josemonteiro@wincode.pt Retificaggo  2018-05-27

W 4 Regstolde2 b Wi

— x
@ Ocorréncia - Ea ~
Base ~
E Enl \j & X Fsl AT el
Cons| o & x 4 Anterior
Con Gravar Gravar & Novo Cancelar Eliminar Notas  Anexos Refresh  Limpar
Fechar Alter s Fitro b Seguinte
Gravar [ Gerir I Anexos [ Pagina I
999999990 il Regeto
eas jtro Aplicado
jdentificacao Sujeito
fontrbuinte  |999388850 || E-mail [josemontero@wincade.pt |
Ocoménca | Etado  [pendere V]
Mativ ocorré /
® Informagio Retificagiio ) oposciio Portabiidade Esqueciments
Descrigio do pedido
Pedida de Envia de informacBo sobre os dados que detemos da aluno.
—
Data pedido Data limite Entidade
|20s052018:21  [v| [amisosawisar [v] @ proprio Enc. Educacio Tutor
Origem Descricio de resolugio
®cval  Osvs Dpessodl () Internet
Criado por operador 7491 em 27/05/2018 18:22 | Alterado por operador 7491 em 27/05/2018 18:22

Consentimento  Comunicagdo Ocorréncias Processos AIPD Sub-contratos Entidades Administracdo

Reclamagdes dos titulares dos dados sobre anomalias ou inconformidades sobre o tratamento

dos dados, por exemplo: utilizagdo na

or RGPD (1.0.0.1

- TESTES DE WRGPD (TT,

. : ~ s

\j s X @f D; ~ ﬂﬂ 1o

Novo Editar  Eliminar Atividades Notas  Anexes Refresh  Excel Tipos

Processo
Gerir & Agies Tn Anexos [ Pégina & Configu..

Processos

Reclamacio de dados nao protegidos devidamente
Identificador | Tabela Chave Data Data limite

o autorizada.

Reclamacao de dados nao protegidos devidamente

Identificacao Sujeito

i Processos - IEa
Base ~
E Eul \j S p'e D ~ # Localizar
o & 4 Anterior
Gravar Gravar & Novo Eliminar Notas  Anexos Refresh  Limpar
Fechar Flro b Seguinte
Gravar ] = Anexos ] Pagina ]

Registo | 1

Entidade

1800000141 (Ensino) Alunos 1 2018-05-22  2018-06-22

W 4 Registo1de1 » Wi

[ Ensino) Alunos [v] chave 1 | Estado

[Pendente [v]
Desricio [ [Redamagio de dades no protegidos devidament= | |
Detalhe Observagies /
Solicitacio / Data pedido Data limite
DPO CNPD ® Titular (01805221824 [v]| (180622184 |v]

Tipo Processo

[o1

[+] [Reddamacac sobre desprotecio de dados pessoais. |

Ho0 AIPD

‘_‘\_

Descricio das acies

En—

Medidas

Criado por operador 7431 em 27/05/2018 18:25 | Alterada por operador 7431 em 27/05/2018 18:27

TS|

Fittro Aplicade

Consentimento  Comunicacdo Ocorréncias Processos AIPD  Sub-contratos Entidades Administracéo

WINCODE — MANUAL DO PROGRAMA WRGPD E INTERLIGAGAO COM OS PROGRAMAS
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Registo de acGes despoletas pelo DPO ou outros para verificagao previa do impacto sobre a
protecdo de dados de um tratamento novo ou tratamento de rotina para verificacdo da
conformidade com o regulamento.

- TESTES DE WRGPD (TT,

- X
[ = | g
@ aPD - En
0 f X B & W O
o o W Vs Base A~
Novo Editar  Eliminar Atividades Notas  Anexos Refresh  Excel A':pé;u:g E E? \j x D ~ Y # Loczlizar
e R A ©  Anexs  © Pégns @ Configu = P sener
Gravar  Gra & a Eliminar Notas  Anexos Refresh  Limpar
Fechar Filro » Seguinte
AIPD ) Gravar 5 Gerir o Anexos & Pagina ~ lor -
Verificacio da seguranca da rede Wireless
H = H Sem Filtro Aplicad:
Verificacdo da seguranca da rede Wireless Registo em Fitro Aplicado
Identificador | Deserigio T. Analise
I;esmgsn\mﬁca;gnaaseguran;aaaredawweless do |Pendents [v]
1800000122 Verificagio da seguranga da rede Wireless o1 D

[arp | ooservagtes |
/

Responsivel | Departamento de Informatica, g |
Data contrato 20180522 14:28 [v] Data limite 0200527 18:28 | v]

Tipe Andlise 01 [¥] [Analise estrutura e equipamento |

Meios

Software de detecio ¢ teste 20 nivel de seouranca da palavra pass. ‘

—

Acbes

Executar as rotinas em rede externa e tentar efetuar rotura da seguranga. ‘

Resultado

W 4 Registoldel » »i Criado por operador 7431 em 27/05/2018 18:29 | Alterado por operador 7431 em 27/05/2018 18:32

Consentimento  Comunicagdo Ocorréncias ——roe

o T OUT COT T O CTTUOOoeS 7 T T TS T O O

Registo dos contratos com os fornecedores de servigos que intercetam com a protecgdo de

dados.

" Gestor RGPD (1.
GERAL

\j e @ D?I_-, e nﬁ {3;;‘ @ contratos - Ea

- TESTES DEWRGPD (TT.

~
Novo  Editar Eiminar  Atvidades  MNotas Arexos  Refresh  Excel Tipos
Contrato j (_-’ x rq ' T # Localizar
Gerir 5 Ages & Anexos " Pagina & Configu.. [ =] ~ x 4 Anterior
Novo  Ca giminar  |Motas Arexos  Refresh  Limpar
Fito b Seguinte
Contratos i
Gravar " [y I Pagina [ -
Sem Filtro Aplicado
Registo
Identificador |Entidade | Nome T Desarig
Contrato Entidade |
RB00000 ZERINED: ORb i code o Fornecedor | [INFO.0001 [ | [wincoae | |
1

Desgice | |

Contrato Observacies

Referéncia 2018-0000
Data contrate | 2018-05-27 18:35 Data limite 2020-05-27 18:35

Tipo cantrato |01 [ ] [Assistencia informatica |
[oetatne |
| Adenda ao Contrato de assistencia, focando 0 RGPD. |

Procedimentos utilizados de encontro com o RGPD

Anonimizagao
Acessos aos dados dos titulares,

W4 Regstoldel b W E e

. B . . Criado por operador 7491 em 27/05/2018 18:37 | Aiterado por operador 7491 em 27/05/2018 1837
Consentimento  Comunicagdo Ocorréncias
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Criacdo de Novas entidades com ligagdo a empresa e que eventualmente terdo acesso a dados
protegidos pelo regulamento.

® Gestor RGPD (1.0.0.1) - TESTES DE WRGPD (TT) - x

N ~ @ Entidade - Ea
\j / X E:l ug [ ) ENTIDADE ~

Novo Editar  Eliminar Notas  Anexos Excel Refresh B ~ #% Localizar

. 4 Anterior
Gerir E Anexos [ Pagina ] Gravar Gravar & Nevo  Cencelr  Eliminar  Motas  Anexos  Refresh  Limpar
. Fechar AlteracBes Filtro b Sequinte
Entidades G w err 5 aee rigna 5 [coaigo N3]
0001 - Escritorio de Advogados AAA
0001 - Escritorio de Advogados AAA Sem Filtro Aplicade
cédigo Tipo Descrigio Rua Loc
fro [ Advogados [v] Codigo (0001 |
0001 Advogados Escritorio de Advogados AAA .
escriio | Escritorio de Advogados AAA |
0001 Informaética Wincode

Contactos
Morads | ]
[ |

Contactos

Responsével | |

I 4 Registolde2 » W < =

Consentimento  Comunicacdo Ocorréncias Processos AIPD Sub-contratos Entidades Administragdo

Tipo Advogados W

. Advogados e
Descricao | atoridade tributéria
Bancos

Contabilidade

Data Protection Officer
Higiene e Seguranca
Informéatica Ll
T

Contactos

Morada

Configuracdo do portal onde serdo apresentadas as mensagens das comunicagdes.

® Gestor RGPD (1.0.0.1) - TESTES DE WRGPD (TT)

- x

Wincoge - Software & Comabiidade SA A

£ Gestdo de Perfis de Acesso

Painel Administragao

Administracio Ij E (D x D 7~ Y # Locg Empresa
® & X . Home [TEsTES DE WRGPD
Nowo  Gravar Eliminar Notas  Anexos Refresh  Limpar
Cperadores Alt Fito b Sew Ender. HTTP Base \
Perfis de Acesso Gerir B Anmes R Pagina Céd. Comunicagia |
Entidades o - X
{5 Gestao de Perfis Acesso
Modelos S Email (Servidor SMTP)
Tipos de Atvidade Listagem de Perfis Canfiguragies daperl | | cotems e i
Perf cadigo
Cédigo [
Perfil 01 1 Nome perfil q
Definigbes de acessos
Desarigio
» Consentimentos
Bl Ocorréncis
, Processes
» AIPD
» Sub-contratos sms
’ Administragio
Sistema [ [v]
Endereco HTTP |
Varisueis de substituico (@user / @pass / @ce @para [@msg)
: Exempio (1 : P
' i 4 Regstoidet r Wi Nimero [ | Utiizador | | pale
Fechar
Consentimento  Comu nicacao Lcorrencias Frocessos AlF

RGPD [TT] 21 de junhe

451) Emp

FIM
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