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WBACKUP
Sistema de Backup Automatico

WBackups — Servigo completo backups SQL

O que é o WBackup?

0 Wbackup é um servigo de diagnéstico, preparagao, implementagao e monitorizagao das segurangas
efetuadas as bases de dados das solugoes Wincode.

A seguranca dos nossos sistemas informaticos e essencialmente dos nossos dados criticos esta
constantemente em risco. Os “hackers” sdo cada vez mais evoluidos tecnicamente e agressivos na
forma como atacam a nossa informagao.

Todos os sistemas estdo sob ameaca constante, a informagéao, os dados, as bases de dados sao
importantes nés e os criminosos sabem disso. Complete-nos fazer o “trabalho de casa”, ndo deixar
nenhuma porta aberta e ter um seguro ou neste caso uma “seguranga” para repor, para fazer face auma
eventualidade.

A quem se destina?

O Servico WBackup é vocacionado para proteger a informagédo gerida pelos programas Wincode,
essencialmente o sistema de base de dados (SQL) e documentos associados aos programas. Podendo
ser alargado se necessario a outros dados da estrutura informatica, a analisar em cada caso.
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Principais funcionalidades

No servigo estao incorporados 3 tipos de seguranca:
e Copia para dispositivo no préprio equipamento (exemplo: seguranca para pasta no préprio disco
onde estd armazenada a informagao)
e Copia para dispositivo fora do equipamento (exemplo: disco externo ou pendrive)
e Copia para outra localizagdo distinta da onde se encontra o servidor e os dados. (exemplo: pasta
em localizagdo em web ou disco em local remoto)

Estes 3 modos de cépia protegem a informacéo, em caso de, respetivamente:
1. Falha humana, erro ou danificagédo de dados.
2. Falha eletrénica, avaria no equipamento de storage, no disco.
3. Falha externa, catastrofe, roubo, incéndio, etc.

Recentemente com a nova forma de ataque “Ransom”, os nossos dados nao sao roubados, ficam na
mesma pasta onde sempre estiveram, mas sao encriptados, ndo os conseguimos utilizar, é colocada
uma palavra pass nos ficheiros. S6 pagando o “resgate” podemos abrir o ficheiro, sim, o hacker envia a
chave para desencriptar, apés pagamento de um valor pedido.

Para protecao desta ultima situagao é necessario proteger os nossos backups, coloca-los em areas de
dificil acesso para os hackers, com dinamicas de prevencao que detetam estes ataques e protegem a
informacao armazena nas pastas de backup. Com encriptagao implementada pelos nossos sistemas de
seguranca, gravamos os ficheiros em formato zip e colocamos uma “palavra pass” que sera solicitada
para abrir o ficheiro, e neste caso, protegemos também a confidencialidade dos dados, o intruso tera de
descobrir primeiro a “palavra pass” que colocamos para o poder abrir e ler o conteido dos mesmos.
Em resumo, sao efetuados os procedimentos para proteger os dados das varias formas de ataques
possiveis.

Como posso implementar?

Passos necessarios para implementar o servico WBackups:

e Solicitar aos nossos servigos a ativacao.

e E efetuada uma verificacdo de todos os equipamentos estdo protegidos por antivirus profissional
e estao atualizados.

e E ainda verificada a vulnerabilidade dos sistemas (servidor, router, etc.)

e Criada uma pasta partilhada no servidor internet.

o Instalacdo de programas e rotinas para efetuar as cépias nas 3 modalidades.

o Estabelecer agenda de monitorizagao do funcionamento do servico.

e Poderda eventualmente ser necessario efetuar proposta comercial de aquisicdo do servigo,
consulte-nos.
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Quais as vantagens do WBackups?

Sao diversas as vantagens, para empresa

e Maior seguranca aos dados dos programas.

e Protecao das cépias a varios niveis, mesmo para ataques “ransom”.

o Disponibilidade técnica para monitorizar o funcionamento.

e Sistemas mais estaveis, mais seguros e preparados para a desmaterializagao e digitalizacdo em
curso no sistema fiscal portugués.

Descri¢ao detalhada das funcionalidades

As solucdes Wincode, sdo implementadas em servidores locais, a seguranca da informacao contida
nestes equipamentos deve ser uma preocupagao constante das empresas nossas clientes. Embora as
nossas solugdes ndo sejam criticas para serem alvos preferencial de ataques de hackers, mas tém
sempre dados cruciais ao funcionamento e organizagao dos nossos clientes. A perda total dessa
informacao, pode colocar em risco a prépria sobrevivéncia da empresa na ocorréncia de um evento
grave.

O servigco proposto é essencial uma abordagem séria e personalizada aos sistemas de seguranca
atualmente em execucéo nos nossos clientes e conseguir a melhoria da seguranca e funcionamento dos
mesmos. Tendo em conta o perfil do cliente, o risco e o bom senso na construgao da solugao, criando
em cada caso uma resposta personalizada e adequada, as ameacas e ataques que sao atualmente
conhecidos. Sabemos que mesmo em situagcées em que se preparou todas as prote¢cdes aos ataques
conhecidos, a intrusdo pode na mesma acontecer, compete-nos fazer o melhor no sentido de a dificultar.
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